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Приложение 

Аналитическая информация о выявленных в информационно-телекоммуникационной сети «Интернет» новых формах и методах пропаганды противоправных действия несовершеннолетних, в том числе с описанием новых опасных трендов в сфере информационной безопасности несовершеннолетних

По итогам анализа социальных медиа, проведенного с использованием ресурсов автономной некоммерческой организации «Центр изучения и сетевого мониторная молодежной среды» выявлено, что сохраняются тенденции вовлечения несовершеннолетних в следующие деструктивные сообщества.

1. По направлению мониторинга «Нападения в образовательных организациях».
1.1. Рост числа вооруженных нападений.

Значимой тенденцией стало увеличение числа спланированных вооруженных нападений в образовательных организациях, отмеченных как самый высокий показатель с 2017 года (7 инцидентов при прежнем максимуме 6).

Мотивация нападавших связана с вовлечением в транснациональный неонацистский дискурс, подражанием иностранным «массовым убийцам-расистам» и идеологией «безыдейного насилия» (nihilistic violent extremism). Как показывает анализ сетевой активности и манифестов нападавших, восприятие подобных идей накладывается в том числе на актуальную антимигрантскую риторику ряда радикальных националистических и ультрапатриотических российских информационных ресурсов.

1.2. Героизация отдельных нападавших.

Продолжилось выявление каналов и профилей пользователей социальных сетей, вовлеченных в героизацию Кулямова Т., совершившего нападение в школе в г. Одинцово Московской области в декабре 2025 года. По количеству упоминаний в средствах массовой информации (далее – СМИ) и социальных сетях за период январь – март 2026 года Кулямов Т. вошел в тройку наиболее упоминаемых российских лиц, совершивших нападения в образовательных организациях (после Рослякова В. и Галявиева И.).

Выявлены признаки романтизации Орды И., совершившего вооруженное нападение в частное профессиональное образовательное учреждение «Анапский индустриальный техникум» Краснодарского края 11 февраля 2026 года.

Зафиксировано появление видеороликов («эдитов») с изображением нападавшего на страницах пользователей социальной сети «TikTok» (в том числе по хэштегу #ilyaorda).
1.3. Распространение идеологии «Колумбайн»
.
Основным источником распространения деструктивного контента по указанному направлению остается мессенджер «Телеграм», доля которого в публикационной активности за январь – март 2026 года составляет 40% (примерно 60,4 тыс. публикаций). Для сравнения, за IV квартал 2025 года показатели составляли 42% (примерно 42 тыс. публикаций).

В рамках работы автономной некоммерческой организацией «Центр изучения и сетевого мониторинга молодежной среды» (далее – АНО ЦИСМ) 
за 1 квартал 2026 года выявлено, проанализировано и направлено на блокировку 100 каналов в мессенджере «Телеграм», распространявших угрозы нападений 
в образовательных организациях, из них 93 ресурса заблокированы или стали недоступны.
По состоянию на март 2026 года фиксируется распространение контента 
по теме движения «Колумбайн» в развлекательных форматах:

в наиболее посещаемых моделируемых социальных медиа, таких как социальная сеть «ВКонтакте» и мессенджер «Телеграм» (изображения лиц, совершивших нападения в образовательных организациях, элементы массового искусства по теме, например книги, фильмы); на зарубежных площадках с акцентом на визуальный контент, таких как видеохостинг «YouTube»
, социальная сеть «TikTok», фотохостинг «Pinterest» (фан-арт, тематические видеонарезки «эдиты», мемы, манифесты, изображения лиц, совершивших нападения);

на сайтах, посвященных любительской литературе, таких как «Ficbook» (фанфики по теме нападений в образовательных учреждениях);

на игровых платфомах и ресурсах: «Roblox», «GoreBox», «Minecraft», «Steam» (игровые модификации, воспроизводящие известные акты нападений, в том числе в школе «Колумбайн», мечетях «Крайстчерча», а также в российских образовательных организациях).
В форматах, отвечающих предметному интересу пользователя к реальному насилию: на доступных с помощью информационных систем и компьютерных программ для получения доступа к запрещенным информационным ресурсам, деструктивным сайтам с жестоким контентом: watchpeopledie.tv, goresee.com (видеозаписи нападений и убийств, включая российские инциденты: Росляков В. – г. Керчь Республики Крым, 2018; Галявиев И. – Казань Республики Татарстан, 2021; Кулямов Т. – г. Одинцово Московской области, 2025; Имаев В. – г. Уфа Республики Башкортостан, 2026). В комментариях к видео англоязычные пользователи и пользователи с российским государственным флагом в имени пользователя обсуждают детали преступлений, их мотивы, эффективность, а также специфику приобретения огнестрельного оружия в России:
на зарубежных форумах «kiwifarms.st», «ru.scribd.com» (манифесты, мануалы по вооруженным нападениям);

на площадках в информационно-телекоммуникационной сети «Интернет» (далее – сеть Интернет), включая форумы и мессенджеры «4chan», «8kun», отдельные материалы – на сайте «The Daily Stormer»;
в каналах в мессенджере «Телеграм»;

в закрытых чатах мессенджеров «Discord» и «Signal», где осуществляется обмен манифестами, «гайдами» и тактиками нападений.

1.4. Активизация ложного минирования образовательных организаций.

В отчетный период помечены всплески публикационной активности по теме распространения заведомо ложной информации о минировании объектов городской инфраструктуры (сватинг). Выявлено размещение инструкций по сватингу в формате статей на платформе «Telegraph», объявлений о поиске исполнителей данного вида преступлений, а также о продаже подобных услуг, в том числе в сегментированных по интересам чатах мессенджере «Телеграм» (гейминг, криптотрейдинг), являющихся повседневной цифровой средой молодежной аудитории.
2. По направлению мониторинга «Пропаганда суицидального и самоповреждающего поведения».
2.1. Склонение к суицидальному и опасному поведению.

Фиксируется активность украинских мошенников, которые вынуждают, в том числе представителей молодежи, передавать денежные средства, а также продолжают использовать схему виртуального похищения (в американской практике – virtual kidnapping, cyber kidnapping – похищение человека с использованием сети Интернет без физического участия преступника), склоняя подростков к суицидальному или опасному поведению. Так, в марте 2026 года сообщалось об инцидентах с несовершеннолетними, которых вынуждали покинуть дом и запрещали выходить на связь с родителями.

2.2 Распространение сенсационной информации.
В рамках мониторинга сетевого пространства в отчетный период были выявлены примеры освещения сенсационных сюжетов и распространения информации, привлекающей внимание к теме суицида:

25 – 26 января 2026 года в отдельных средствах массовой информации 
(далее – в информационно-телекоммуникационной сети «Интернет»), а также 
в региональных новостных сообществах и каналах в мессенджере «Телеграм» была размещена видеозапись с кадрами падения из окна многоэтажного дома двух школьниц в г. Омске Омской области;

25 – 27 января 2026 года в социальных сетях распространялась видеозапись самоубийства девушке в г. Балашихе Московской области;
2 февраля 2026 года в социальных сетях освещался инфоповод 
о самоубийстве несовершеннолетней девушки в г. Кемерово Кемеровской области. Часть сообщений содержала предложение посмотреть видео с места происшествия, а также рекламные ссылки на приватный новостной канал в мессенджере «Телеграм»;

11 февраля 2026 года в ряде СМИ и социальных медиа сообщалось о самоубийстве двух школьниц в г. Санкт-Петербурге под давлением украинский мошенников (по данным информационного  «Регнум» со ссылкой на неназванный источник, информация о данном мотиве суицида является ложной).

2.3. Популяризация повреждений.
В рамках работы АНО «ЦИСМ» за отчетный период было выявлено 
52 канала в мессенджере «Телеграм» по тематике суицидального поведения. Большинство из них содержали контент по теме самоповреждений или романтизировали суицидальное поведение. 

За I квартал 2026 года по маркеру «селфхарм» зафиксировано 
25 421 сообщение, что на 40% больше, чем за аналогичный период 2025 года.

Основным источником распространения деструктивного контента по теме самоповреждающего поведения остаются каналы и чаты в мессенджере «Телеграм» (86% от всех типов источников).

В I квартале 2026 года в мессенджере «Телеграм» активно распространялась реклама:

приватных каналов с треш-контентом, в том числе по теме селфхарма. Сообщения с пригласительными ссылками размещались в каналах, посвященных популярным среди несовершеннолетних ролевым (игровым) перепискам, а также поиску друзей. Всего было опубликовано 1700 сообщений (1,5% от массива публикаций за период);
приватного канала с публикациями по теме самоповреждений и с изображениями порезов (по состоянию на 23 марта 2026 года недоступен).
Всего было опубликовано 2 013 рекламных сообщений (1,9% от массива публикаций за период), которые размещались в каналах и чатах, посвященных играм на игровой платформе «Roblox» (Blox Fruits, Roblox Chat, Grow a Garden, Adopt Me!).
Также в январе – феврале 2026 года в сети Интернет получила распространение информация о деструктивном тренде среди несовершеннолетних – «Dandy’s World» («Мир Денди»). Тренд связан с вирусной публикацией в социальной сети «Likee» кадров так называемых «жертвоприношений» персонажам популярной компьютерной игры и информации о возможном нанесении детьми самоповреждений для участия в данном процессе. 
Как показал анализ сетевого пространства, деструктивный тренд сформировался стихийно, не обрел массового характера и остался локализованным преимущественно внутри социальной сети «Likee». Информации о внешнем запуске или управлении трендом не выявлено. Анализ распространяемого в связи с данным трендом контента показал, что отдельные участники игрового процесса «Dandy’s World» заявляли о самоповреждающем поведении (нанесении порезов в целях получения крови для совершения «жертвоприношения») и распространяли подтверждающие изображения с фильтрами, которые не позволяют однозначно установить факт селфхарма.
3. По направлению мониторинга «Вовлечение в диверсионную и экстремистскую деятельность».
3.1. Вовлечение несовершеннолетних в диверсионную деятельность.

За отчетный период выявлено 68 освещавшихся в СМИ инцидентов, связанных с совершенными и предотвращенными диверсиями.

Наибольшее число зафиксировано в субъектах Центрального федерального округа (16 инцидентов), Приволжского федерального округа (13 инцидентов) и Северо-Западного федерального округа (12 инцидентов).

При этом Северо-Западный федеральный округ лидирует по количеству подобных преступлений с участием несовершеннолетних: 7 из 22 общероссийских инцидентов (32%), включая 6 инцидентов в г. Санкт-Петербурге.

Исполнителями в большинстве случаев являлись граждане Российской Федерации, вовлеченные в противоправную деятельность обманным путем украинской стороной. Основными целями диверсий становились объекты железнодорожной инфраструктуры, связи, военно-промышленного и энергетического комплекса, автозаправочные станции и банкоматы. Также совершались покушения на случайных граждан и сотрудников правоохранительных органов. Отмечаются случаи использования преступниками граждан Российской Федерации в качестве террористов-смертников.

3.2 Протестная активность и критика власти.

Попытки согласовать проведение 1 марта 2026 года протестных акций против ограничения работы мессенджера «Телеграм» предпринимались в г. Новосибирске Новосибирской области («Российская Коммунистическая Партия (Интернационалистов)»); г. Воронеже Воронежской области («Организация Воронежских Марксистов»); г. Владивостоке Приморского края (местные депутаты), г. Иркутске Иркутской области (глава местного отделения Партии «Яблоко»).

4. По направлению мониторинга «Пропаганда нацизма и уличного насилия».
4.1. Активизация уличного ультраправого насилия.

За отчетный период зафиксирован ряд резонансных инцидентов, связанных с насильственными преступлениями на межнациональной почве.

В контексте освещения инцидента о гибели молодого человека в ходе конфликта на межнациональной почве 18 января 2026 года в Московской области в каналах ультраправого характера в мессенджере «Телеграм» фиксировалось распространение призывов к совершению нападений и «метить» за погибшего. О серии таких акций 22 –24 января 2026 года сообщал канал проекта «Nazi Video Monitoring Project»

Указанная повестка получила активное освещение в сообществах радикальной антифашисткой направленности, где размещалась информация об участии в акциях членов запрещенной неонацистской организации «NS/WP», а также данные о принадлежности к ультраправой субкультуре молодого человека, задушенного 21 января 2026 года в г. Санкт-Петербурге сотрудниками охраны торгового центра, предположительно нерусской национальности.

7 февраля 2026 года сообщалось о нападении 15-летнего подростка – сторонника «NS/WP» в общежитии иностранных студентов в г. Уфе республики Башкортостан. 16 февраля 2026 года данная организация взяла на себя ответственность за нанесение русофобского граффити на азербайджанском языке в г. Екатеринбурге Свердловской области с целью разжигания межнациональной розни. 26 февраля 2026 года там же была задержана группа подростков – приверженцев неонацистской идеологии, которые совершали нападения на местных жителей.

Также выделяется серия инфоповодов, связанных с нападениями молодых людей ультраправых взглядов на жителей г. Ярославля Ярославской области в районе торгового центра «Аура», где 31 января 2026 года были избиты трое подростков – участников коммунистического движения, 9 марта 2026 года произошла массовая драка, ряд несовершеннолетних участников которой заявили о своей причастности к субкультуре скинхедов.

Анализ распространения информации о массовой драке 9 марта 2026 года выявил интерес к ней молодежной аудитории. В мессенджерах и социальных сетях подростки размещали видеозаписи инцидента. Очевидцы делились информацией с места событий. В том числе недостоверной: об убитых в ходе этих драк и проведении атак в других торговых центрах г. Ярославля Ярославской области.

О распространении ультраправой идеологии в молодежной середе региона свидетельствуют аналогичные нападения, произошедшие в Ярославской и Костромской областях в 2024 году. Данные факты соотносятся с наметившимся трендом возрастания активности уличного неонацизма и популяризации тематических сообществ.

5. По направлению мониторинга «Распространение наркоконтента».

В социальной сети «TikTok» в 2026 году зафиксировано распространение рекламы онлайн-магазинов по продаже наркотических веществ (Kraken, AistNRC). Также на площадке выявляются аккаунты пользователей, распространяющих контент по теме употребления лекарственных препаратов в немедицинских целях (аптечные наркотики), приобретения рецептов (в том числе по хештегу #аптекабезрецепта).

За I квартал 2026 года Министерством просвещения Российской Федерации (далее – Минпросвещения России) выявлены системные риски усиления деструктивных воздействий на несовершеннолетних в цифровой среде: рост вооруженных нападений в образовательных организациях, популярность «скулшутинга» и идеологии «Колумбайн», распространение суицидального и самоповреждающего поведения, вовлечение подростков в диверсионную и политическую деятельность, уличный неонацизм, а также активизация наркоконтента в социальных сетях.

С учетом изложенного предоставляется целесообразным:

Органам местного самоуправления, осуществляющим управление в сфере образования, руководителям подведомственных образовательных организаций представляется целесообразным:

усилить профилактическую работу в образовательных организациях, уделив особое внимание вопросам цифровой гигиены, медиаграмотности и правовым последствиям участия в деструктивных сообществах;

организовать дополнительные просветительские мероприятия для обучающихся, их родителей (законных представителей) и педагогических работников по вопросам безопасного поведения в сети Интернет;

обеспечить раннее выявление обучающихся, подверженных рискам деструктивного поведения, с привлечением педагогов-психологов и социальных педагогов; 

осуществлять мониторинг Интернет-ресурсов и социальных сетей на предмет распространения деструктивного контента.

� «Колумбайн», признан экстремистской и запрещенной в Российской Федерации организации.


� «YouTube» принадлежит «Meta», признанной экстремистской и запрещенной в Российской Федерации организации.





